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Проблема и её связь с научными и 
практическими задачами. В настоящее 
время в связи с возникшими трудностями в 
приобретении и использовании зарубеж-
ного программного обеспечения (ПО) пе-
ред металлургическими предприятиями 
Донбасса стоит задача перехода на отече-
ственные программные продукты. Важно 
отметить, что на большинстве металлурги-
ческих предприятий процесс производства 
является непрерывным, поэтому переход 
на отечественное ПО вызывает значитель-
ные затруднения, поскольку помимо не-
хватки альтернативного ПО для производ-
ства также требуется выработка навыков 
работы персонала в новых программных 
продуктах. Негативным аспектом в этом 
является необученность персонала в части 
требуемых навыков работы с компьютером. 
Вышесказанное обусловливает актуаль-
ность рассматриваемой темы исследования. 

Постановка задачи. Целью данной ста-
тьи является рассмотрение проблемных ас-
пектов и выработка решений для реализа-
ции задач импортозамещения с учётом спе-
цифики производства и особенностей дея-
тельности предприятий металлургического 
комплекса Донбасса. 

Методика исследования. Для рассмотре-
ния и решения проблем импортозамещения 
программного обеспечения на металлургиче-
ских предприятиях Донбасса в исследовании 

использовались теоретические методы, вклю-
чающие в себя методики сравнения, анализа, 
синтеза и индукции, что предопределяет бу-
дущее развитие не только металлургического 
комплекса, но и других смежных отраслей в 
рамках совместной деятельности. 

Изложение материала. Приобретение и 
применение ПО для автоматизации техно-
логического процесса в металлургической 
отрасли напрямую связано с оборудова-
нием, которое используется на производ-
стве, а также предполагает многолетнее ис-
пользование в будущем, поскольку ПО и 
оборудование являются затратными для 
приобретения и внедрения даже для круп-
ных металлургических предприятий. Пре-
имущественно ситуацию можно охаракте-
ризовать таким образом, что за период 
2005–2010 гг. осуществлялись последние 
закупки оборудования и ПО фирмы Cisco, 
рабочие станции которых работали на опе-
рационной системе (ОС) Windows 7 [1]. На 
сегодняшний день данная ОС устарела и не 
поддерживается, а перенос ПО на отече-
ственные ОС является технически невы-
полнимой задачей. Закупка оборудования 
вышеуказанной фирмы из-за санкций не-
возможна. Поэтому на крупных отече-
ственных металлургических предприятиях 
Донбасса приходится поддерживать ранее 
созданную инфраструктуру, которая имеет 
множество угроз кибербезопасности.  
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В отдельных ситуациях решением может 
стать применение средств виртуализации с 
использованием системы Linux, на которые 
устанавливают ОС Windows, что позволяет 
совмещать возможности двух ОС. Частич-
ный или полный переход на отечественную 
ОС целесообразен для подразделений, где 
используется альтернативное ПО, например, 
«1С. Предприятие». Сложившаяся ситуация 
способствует заработку российских разра-
ботчиков, поэтому происходит постепенное 
выстраивание собственной инфраструктуры 
для отдельного предприятия, которая, к со-
жалению, в данный момент не может полно-
стью покрыть потребности большинства ме-
таллургических предприятий Донбасса. В 
связи с этим целесообразна разработка об-
щих подходов и путей решения, которые бу-
дут применимы и востребованы для боль-
шинства предприятий. 

Одним из основных преимуществ рос-
сийских ОС являются дополнительные мо-
дули информационной безопасности, под-
держка системы (обновления) и др. В связи 
с этим предлагаются такие решения для 
успешного перехода на отечественное ПО: 

1) необходимо сформировать перечень 
программ, которые не имеют российских ана-
логов в настоящее время. Именно на этих про-
граммах следует акцентировать внимание 
российским разработчикам. Решением может 
стать объявление конкурса на разработку 
остро востребованного ПО среди студентов-
программистов или фирм-разработчиков; 

2) для программ и оборудования, которое 
уже существует и должно быть заменено на 
отечественное, т. е. вероятно в ближайшем 
будущем будет разработано, необходимо 
выработать систему плавного перехода; не-
которые предприятия тяжёлой промышлен-
ности не осуществляют мероприятий для 
разработки проблемного ПО ни самостоя-
тельно, ни с привлечением сторонних про-
граммистов. Система плавного перехода 
нацелена на стимулирование предприятия 
финансировать данную сферу, так как каж-
дый год в соответствии с законом необхо-
димо отчитываться о доле отечественного 

ПО на предприятии и предпринятых мерах 
для обеспечения импортозамещения; 

3) сформировать контролирующие органы, 
которые будут собирать информацию о доле 
отечественного или свободно распространяе-
мого ПО, используемого на предприятиях.  

В случае если предприятие подаёт не-
приемлемый процент отечественного или 
свободно распространяемого ПО, то при-
менять адекватные меры наказания. Важно 
организовать процесс плавного и эффек-
тивного перехода и констатировать, что 
отечественное ПО развивается и предприя-
тия переходят на новую систему. Заверше-
ние процесса контроля целесообразно осу-
ществить в 2030 году с наказанием руко-
водства предприятий, допустивших невы-
полнение поставленных перед ними задач. 

Также, на наш взгляд, допустимо устано-
вить окончательную дату полного перехода 
на отечественное ПО. Преимуществом спо-
соба плавного перехода может стать более 
интенсивная и глубокая степень развития 
рынка отечественного ПО. Проверяющему 
органу не следует устраивать жёсткую про-
верку с определением точной доли ПО, так 
как процесс определения этого значения яв-
ляется очень сложной задачей. Важен сам 
факт движения к цифровой независимости. 

Для наиболее успешных предприятий и 
компаний в данной сфере целесообразно 
предусмотреть налоговые каникулы, чтобы 
эффективнее стимулировать развитие рынка. 

Также многим крупным металлургиче-
ским предприятиям необходимо взаимодей-
ствие и обмен опытом, что затруднено из-за 
соблюдения коммерческой тайны. Со сто-
роны госоргана, отвечающего за импортоза-
мещение, могут быть организованы допол-
нительные коммуникации, к примеру, от-
ветственных специалистов с металлургиче-
ских предприятий и разработчиков, учёных, 
которые занимаются данной деятельностью. 

В тех же случаях, когда импортозамеще-
ние возможно, необходимо внедрять системы, 
несмотря на низкий опыт работы сотрудников 
с этими программами. Для наработки опыта 
требуется время, однако процесс перехода на 
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отечественное ОС и ПО следует активизиро-
вать. Возможно применение двух ОС в тех 
случаях, когда, например, для распечатки до-
кумента используется Windows, но основная 
работа осуществляется на Linux.  

Важным аспектом эффективного внедре-
ния ПО в сложившейся ситуации является 
организация сотрудничества с учебными за-
ведениями с целью адаптации обучающихся 
к работе с отечественными ОС. После завер-
шения обучения в результате трудоустрой-
ства они смогут быстрее и легче адаптиро-
ваться к производственному процессу. 

На текущем этапе особенно важно про-
водить коррекцию программы образова-
тельного процесса для инженерных специ-
альностей, так как инженеры — это те спе-
циалисты, которым в первую очередь при-
дётся интегрировать нововведения на пред-
приятиях. Сейчас перед молодыми специа-
листами стоит задача научиться работать с 
существующим оборудованием и анализи-
ровать текущие разработки в данной сфере 
со стороны производителей, чтобы в буду-
щем грамотно организовать переход на но-
вое оборудование. 

Одним из направлений обеспечения им-
портозамещения на металлургических 
предприятиях Донбасса является привлече-
ние молодых ученых и сотрудников про-
фильных вузов региона. Согласно инфор-
мации Росстата [2], количество аспирантов 
увеличилось с 84265 чел. в 2019 г. до 
121555 чел. в 2023 г.  

Анализируя изменение количества кад-
ров высшей категории и научных кадров, 
можно говорить о положительной дина-
мике, что позволяет более эффективно реа-
лизовать программы импортозамещения. 
Также важно учитывать возрастные группы 
аспирантов, состав которых приведен на 
рисунке 1.  

Анализируя ситуацию, можно сказать, что 
на данный момент наблюдается тенденция 
увеличения возраста аспирантов по сравне-
нию с 2010 годом. В 2010 году в аспирантуре 
обучалось 7038 чел. в возрасте 40 лет и 
старше, а в 2023 году это значение составило 
14462 чел. Следовательно, данные аспи-
ранты имеют больший опыт работы, что по-
зитивно отражается на эффективности реша-
емых ими практических задач. 

 

Рисунок 1 — Состав возрастных групп аспирантов 
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Тем не менее для более эффективной реа-
лизации программы импортозамещения сле-
дует предоставить больше возможностей 
практической работы для молодых по воз-
расту студентов (аспирантов), например, пу-
тем увеличения времени прохождения ими 
практики на промышленном предприятии.  

На территории Донбасса в современных 
условиях только выстраивается сотрудниче-
ство промышленных предприятий и вузов. 
Хотя студенты и ранее проходили производ-
ственную практику на таких предприятиях, 
но сейчас создаются более благоприятные 
условия для обучения и работы. Увеличение 

времени прохождения практики и проведе-
ние лекций в вузе, а лабораторных работ на 
реальном предприятии — это то, что помо-
жет существенно повысить качество образо-
вания. С подготовленными таким образом 
студентами и аспирантами будет легче реа-
лизовать программу импортозамещения. 

Анализ реестра российского ПО свиде-
тельствует о росте количества зарегистри-
рованных ПО и программно-аппаратных 
комплексов (ПАК) за 2016–2024 гг., а также 
характеризует сферы применения разрабо-
танных ПАК, что приведено на рисун-
ках 2 и 3.

 

Рисунок 2 — Аналитический отчёт движения ПО [3] 

 

Рисунок 3 — Аналитический отчёт движения ПАК [4] 
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Анализируя рисунки 2 и 3, можно сделать 
вывод, что количество ПО и ПАК, зарегистри-
рованных в реестре, имеет положительную 
динамику роста. Относительно ПАК следует 
отметить развитие сферы сбора, доступа, хра-
нения, обработки и передачи информации, 
средств информационной безопасности, от-
раслевой промышленности и т. д. Интеллек-
туальный потенциал студентов и аспирантов 
позволяет повысить данные показатели, по-
этому следует и дальше стимулировать спе-
циалистов технических направлений разраба-
тывать и регистрировать собственные ПО и 
ПАК в российских реестрах [5]. 

Известной практикой является организа-
ция на металлургическом предприятии кон-
ференций с участием не только студентов и 
учёных, но и работников предприятия, кото-
рые, в свою очередь, могут поделиться 
успешно реализованными идеями и более эф-
фективными путями решения различных про-
блем. В качестве мотивации может служить 
выплата предприятием дополнительных де-
нежных средств работникам. Для предприя-
тия такая сумма является незначительной, но 
появляется дополнительное материальное 
стимулирование работников заниматься 
научной деятельностью, что в перспективе 
может принести большую прибыль, а также 
частично решает вопрос конкурентной раз-
ведки. Работнику будет выгодно делиться 
способами усовершенствования производ-
ства со своими коллегами, чем с конкурен-
тами. Такая практика показывает хорошие ре-
зультаты и может иметь различные формы ре-
ализации, поэтому опыт организации подоб-
ного рода мероприятий возможно использо-
вать и на других предприятиях Донбасса. 

Эффективным направлением усовер-
шенствования обеспечения отечественным 
ПО и ОС является организация сети пред-
приятий под управлением российских си-
стем. Администрирование большого коли-
чества компьютеров в сети без средств ав-
томатизации представляет собой сложную 
задачу, которая напрямую влияет на без-
опасность предприятия. Некоторые пред-

приятия используют технологию Active Di-
rectory (AD) от Microsoft. Однако когда в 
сети появляются компьютеры под управле-
нием Linux и Windows, взаимодействие та-
кого парка систем требует новых средств 
администрирования. 

Существенным ограничением для пере-
хода на отечественные ОС является то, что 
определённые отделы, например, бухгалте-
рия, отдел кадров и др. могут быстрее пе-
рейти на российские ОС, в то время как 
управление технологическим процессом тре-
бует использования системы Windows. Реше-
нием в сложившейся ситуации может стать 
применение технологии Samba. В результате 
выполненного перехода необходимо вы-
явить узлы, которые в данный момент не мо-
гут перейти на отечественное ОС и ПО, по-
сле чего определить причину проблемы пе-
рехода и выработать стратегию, что необхо-
димо предпринять для импортозамещения. 

Эффективным способом перехода на 
отечественное ПО является изучение опыта 
импортозамещения в других странах, пози-
тивно настроенных на сотрудничество с 
Российской Федерацией. 

В некоторых источниках [6] приведен 
краткий обзор процесса импортозамещения 
в Китае и Малайзии. Особенно в импорто-
замещении преуспел Китай, который сей-
час, например, занимает лидирующее поло-
жение по производству стали в мире, по-
скольку за 20 лет смог в несколько раз уве-
личить объёмы её производства.  

Результатом реализации политики им-
портозамещения в странах Азии является 
среднегодовой темп роста ВВП на уровне 
10 % [7].   

Выводы и направление дальнейших 
исследований. Если правильно воспользо-
ваться текущей ситуацией с ограничением 
или запретом импортных товаров, можно 
не только выдержать санкционный натиск, 
но и подготовить собственных конкурентов 
мирового уровня. Таким образом, эконо-
мика России сможет более эффективно раз-
виваться в нынешних условиях [8]. 
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Реализация программы импортозамеще-
ния в разных странах проводилась и прово-
дится по-разному и нельзя точно повторить 
путь какого-либо из государств.  

В настоящее время металлургические 
предприятия Донбасса испытывают значи-
тельные трудности, связанные с переходом 
на отечественное ПО. Рынок отечествен-
ного ПО активно развивается, но необхо-
димы дополнительные усилия для создания 
условий и стимулирования предприятий в 
области разработки собственного ПО под 
новые востребованные системы. 

Масштабирование производства в Рос-
сии на данный момент затруднено отсут-

ствием необходимых технологий. Необхо-
димо практически заново выстраивать ра-
боту производства. Тем не менее уже есть 
определённые изменения и можно сказать, 
что база заложена. Основой для разреше-
ния вопросов в этом направлении является 
сформированная стратегия по развитию ме-
таллургической промышленности РФ на 
период до 2030 года, утверждённая распо-
ряжением Правительства РФ от 28 декабря 
2022 года № 4260-р. Это позволит суще-
ственно увеличить производственные мощ-
ности металлургических предприятий и в 
будущем масштабировать, модифициро-
вать и диверсифицировать производство. 
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